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La carte des risques numériques

Réduire la souveraineté a une adresse, c'est regarder un seul risque et oublier tous les autres

Le risque

Acceés et comptes
hamegonnage, mot de passe volé, partage public oublié

Perte et disponibilité
rangongiciel, panne, suppression, compte coupé, cable coupé

Contrat et réversibilité

pas de contrat écrit, pas d'export, fournisseur qui disparait, prix qui
flambent

Compétences et dépendance humaine
personne ne sait installer ni dépanner, ou une seule personne sait tout

Conformité
Informatique et Libertés, données de santé, marchés publics, mineurs

Garanties et assurances
qui paie quand ¢a casse ?

Propriété intellectuelle
code livré, contenus générés par l'intelligence artificielle, licences

Juridiction et autorités étrangéres
lois d'accés aux données (le CLOUD Act américain), réquisitions

Matériel et environnement

9 o
approvisionnement, stock, obsolescence, recyclage
Comment lire la carte Et la localisation ? Par ou commencer
Un ordre par défaut, pour une petite entreprise ou une Elle touche quatre familles sur neuf et n'en regle 1. Classez vos données.
collectivité. Recalculez-le selon vos données : la complétement aucune. Rarement le premier critére, 2. Double authentification partout.
probabilité multipliée par I'impact. Pour des données de parfois éliminatoire, jamais suffisant. 3. Une sauvegarde hors du fournisseur, testée.
santé, la conformité remonte. 4. Lisez le contrat : usage des données et export.

x,‘; Stratégie Zen IT - strategiezenit.com

Mémo - Souveraineté numérique
Les neuf familles de risques

Ce qui vous protéege La localisation y
joue-t-elle ?

Double authentification partout, droits au plus juste, revue réguliére des Non
partages.
Sauvegarde chez un tiers, testée ; plan de reprise ; mode hors ligne pour .
' gé P P gnep En partie
l'essentiel.
Des conditions d'utilisation et un DPA (le contrat sur l'usage de vos données)
écrits, un export testé, un plan de sortie. Non
Savoir installer, configurer et dépanner, ou un prestataire sous contrat ; une N
documentation a jour, deux personnes qui savent. on
Un registre des traitements, I'hébergement exigé quand il I'est, les bonnes .
clauses. En' partie

L'assurance du fournisseur pour cette activité, la votre, des clauses de
responsabilité.

La cession des droits sur le code, des licences vérifiées, des offres qui vous
garantissent.

Une clé de chiffrement détenue hors du fournisseur ; des mesures selon le
pays, Etats-Unis compris.

Non
Non
Oui, sans
suffire

Le colt total calculé : achat, équipement de secours, renouvellement, fin de vie.

La carte des risques numériques - mémo gratuit

ok
lo\a

Stratégie Zen IT - strategiezenit.com



